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1. PRE REQUIS TECHNIQUES

Vous allez installer le badge multifonctions sur votre ordinateur personnel. Avant tout, vous devez vérifier la
configuration matérielle de votre ordinateur.

Le badge FONCTIONNE UNIQUEMENT AVEC un ordinateur équipé de :

xﬂ y WINDOWS XP
Windows"
e WINDOWS VISTA

WINDOWS 7

avec le navigateur Internet Explorer

Avec |'utilitaire JAVA RunTime Environnement 1.5 minimum

l

=’Java
Si vous ne disposez pas de ce programme sur votre
ordinateur, connectez-vous sur le site www.java.com,
vérifiez votre ordinateur et téléchargez gratuitement le
programme

Le fonctionnement sur MaclIntosh, Linux, avec des navigateurs comme FIREFOX ou CHROME
n‘est ABSOLUMENT PAS POSSIBLE.

2. REMARQUES PRELIMINAIRES

Ce badge multifonctions vous permet de vous connecter, depuis I'extérieur, au réseau interne du Conseil général
de I’Aube, notamment sur l'intranet OSIRIS et la messagerie « @cg10.fr ». Quelques utilisateurs ont la possibilité
également de se connecter a des applications internes spécifiques.

Conformément a la politique de sécurité en vigueur dans la collectivité, des précautions d'usage doivent étre
appliquées pour garantir un bon fonctionnement de ce badge sur votre ordinateur personnel.

Le présent document vous donne toutes les indications nécessaires concernant :

- la procédure d'installation du certificat sur votre ordinateur, selon votre systéme d’exploitation. Vous voudrez bien
vous reporter au chapitre qui vous concerne ;

- la procédure d'installation de la sécurité sur votre ordinateur ;
NB: ces 2 étapes sont a effectuer 1 seule fois sur votre ordinateur avant d'utiliser le badge pour la

connexion a distance.

- les chapitres 6 et suivants vous guident sur le mode de connexion au réseau interne et vous donnent d'autres
indications relatives aux fonctionnalités du badge.

Maintenant, vous étes prét a commencer l'installation...

Direction des Technologies de I'Informatique et de la Communication 2/18
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3. ETAPE 1 : PROCEDURE D'INSTALLATION DU BADGE MULTIFONCTIONS

3.1. ORDINATEUR WINDOWS XP

Préalable : cette procédure n’est a effectuer qu’une seule fois sur le poste de travail.

Démarrez votre ordinateur normalement. Une fois l'ordinateur démarré, insérez votre badge multifonctions sur un
port USB de votre PC.

Aprés quelques secondes, I'ordinateur détecte un nouveau
matériel.

Une petite information apparait en bas, a droite, de votre
écran.

Vous devez patienter jusqu’a I'apparition de I'écran ci-
L moweean matérie] détectd dessous
Beriphérie =8 od podte '

L'assistant "Matériel détecté" apparait.

Cliquez plusieurs fois sur le bouton « Annuler » jusqu'a
I'apparition de I'écran Weneo Identity, dont une copie
d’écran est présentée ci-dessous.

L'affichage de cet écran vous confirme que le badge
multifonctions a bien été détecté sur votre ordinateur.

Cet écran disparait aprés quelques secondes.

Weneo

IDentity

REMARQUE :

ST E—— Si I'écran WENEO IDENTITY n'apparait pas : allez sur le poste de
Fefir Edlion  Alfichags Paeorh Outle 7 . .
travail de votre ordinateur pour rechercher le lecteur correspondant

T nebercer wnrd | [T27]» s . 0
e - au badge multifonctions : Neowave (icone N devant)
b | [

[ Ty

o g e oo A Letbiars de dhigies du

AT I e e Doealiti) Do

(Ll il ik yarinilirs L DYO-RW ) Lectir 0
8 romcmmern (1) Lt €0
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Clic droit dessus et sélectionnez « Exécution automatique »

Wenea - Insfallation du pilate CCD

? Wours deposes des drots administatesr qui zord requis pour Niretalation i pliobe CCI0 de votre Weneo,

ez Cul oy irstaler be plote CCI0,

L’écran ci-contre s'affiche dés que I'image « WENEO
IDENTITY » a disparu.

Cliquez sur « Oui » pour installer le pilote

T"‘J‘ il Vewasd LS COND

Falgin sar midd st

Patientez pendant l'installation automatique
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A la fin de l'installation, cliquez sur Installer les pilotes

=
]
=
=
i
-
=
-
-
i
"
="
=
=
[
E
-
=
=
=
7]
=
=
i
-
=
#
71
=
=
¥
=
=
=
]
™
=
=
b2
=
]
"
=
i

NS e

: L
THERHHEHHEEHHERHHSHHERHHSENHSHH AR HHERHESHHERHHS

L'installation se déroule automatiquement

AHEEHRER I REI ST IR EEI R
:he pouy continuer. .

Lorsque l'installation est terminée, vous devez :
- débrancher et rebrancher le badge multifonctions,

- appuyer sur la touche « Entrer » de votre ordinateur
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et o PSP = [ L'écran ci-contre apparait éventuellement (avertissement de
_:\_\. ;;ﬁmmmnmmmumdu!mnw-. sécurlté)
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3.2. ORDINATEUR WINDOWS 7 ou VISTA

Préalable : cette procédure n’est a effectuer qu’une seule fois sur le poste de travail.

Démarrez votre ordinateur normalement. Une fois l'ordinateur démarré, insérez votre badge multifonctions sur un
port USB de votre PC.

L'écran ci-contre apparait.

Elfd’--‘lk" el S

Cliguez sur « Exécuter AUTORUNW.EXE »

Fasgmm basw 1mi pacs g ko
el e ]

e

i i i 1 i 53 Ay
-

=RIATE £ il ] Rl Sl A1l 8% S ke O e e

L'affichage de cet écran vous confirme que le badge
multifonctions a bien été détecté sur votre ordinateur.

Cet écran disparait apres quelques secondes.

Weneo

IDentity

Cliquez sur Installer les pilotes

b ki s i ek

e s e e S Carael giededl i Nlode

i |

Sur cet écran, cliquez sur « Oui »
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- débrancher et rebrancher le badge multifonctions,

- appuyer sur la touche « Entrer » de votre ordinateur

-SRI TTEEZBED
iR EE

RRAHERHRS N REH NSRS R R R

L'écran ci-contre apparait de nouveau.

Cliquez sur « Exécuter AUTORUNW.EXE »

T @ i 1 S 5 s
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4. Veérification du bon fonctionnement

b Mgapied il il dledrd Le message ci-contre apparait.
AT Seeayt Crd iead

O e o Au passage de la souris sur I'icone N, le message ci-contre
i ST PRI indique le bon fonctionnement de votre certificat.

A chaque fois que le certificat est installé, I'icone (« N »)
apparait dans la barre de taches (en bas de I'écran, a droite).

Direction des Technologies de I'Informatique et de la Communication 8/18
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5. ETAPE 2 : INSTALLATION DE LA SECURITE SUR VOTRE ORDINATEUR

Préalable : cette procédure n’est a effectuer qu’une seule fois sur le poste de travail.

5.1. Connexion au site internet du Conseil général de I'’Aube

Adresse du site : www.cg-aube.fr

Cliquer sur le lien « Acces sécurisé »

mEny - canteny - techarche | acoassibliig Qui sommesnous? | Hews contacter Loges  FAQ Nosautessites Fhwc RES | Sfe mobile | Extranat | Aocks
A b L ] e | ‘ e Recherche Q
=rube ‘aubeserveur “'
Consell Général w ‘oire porinil dinformations ef d'e-services §
G g . Wolre vissta conceme. W
=S I

u Conzel gentral Education Economiz Sante, social Routes, franspon Spon Culture, patnmoine Qualié de we

5.2. La 1lére connexion

| Insérez le certificat électronique dans I'un des ports USB de
r I'ordinateur

|  Consell Général

r 51 VOUIS TROUVEZ CE BADGE
CONTACTEZ LE 03 35425050

A la 1ére connexion sur l'ordinateur, une manipulation particuliére doit étre effectuée. Elle permet d'installer I'outil
de vérification concernant la compatibilité de votre ordinateur.

® coanrcnn : oty e = E Cette manipulation est indiquée dans le bandeau jaune en
—=Aube haut de I'écran.

Conseil Général

Chargement des composants...
Veullez patienter, Liapération peut demander DUSIEUrs minutes.

Cliquez sur le bandeau jaune.

Cliquez sur la ligne : « Installer le contréle ActiveX ».

Conseil Général , A n
L'écran ci-dessous apparait.
D Cliquez sur le bouton « Installer »
iy v ol o g ¢ |
orelnperir: % Le chargement et l'installation de ce programme dure
| ey Rrme] | quelques instants.

| ot ey |
| '@ [ etk gl e A
P . -
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[ amrile & b contigin s, - dreaimimess ] Lorsque l'installation est achevée, I'écran ci-contre
bt i g sl s b e i 4 s'affiche :
B b s i
M e el | Hoagd Chicksr H =
TR Cliquez sur le bouton « Toujours »
e et ol EREDg | BT

5.3. Absence d'antivirus sur le poste de travail

Si I'ordinateur (sur lequel s'effectue cette connexion sécurisée) ne posseéde pas d‘antivirus, un message apparait,
interdisant tout accés a Osiris ou a la messagerie :

Il sera nécessaire d’installer un logiciel antivirus adéquat

L'installation du certificat électronique et la vérification de la sécurité sont a présent faites sur votre ordinateur.

Vous devez redémarrer votre ordinateur.

Direction des Technologies de I'Informatique et de la Communication
version octobre 2011
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Les étapes 1 et 2 se sont déroulées avec succes. Vous pouvez maintenant vous connecter au site du Conseil

général de I'Aube pour accéder a Osiris et votre messagerie.

6. IDENTIFICATION AU RESEAU DU CONSEIL GENERAL DE L'AUBE

2 méthodes d'acces :
6.1. Méthode 1 : connexion par le site internet du Conseil général de I’Aube

Adresse du site : www.cg-aube.fr

Cliquer sur le lien « Accés sécurisé »

meny - onteny - techerche  acoessibilit Qui sommesnous? | Hews contacter  Loges | FAQ  MHosautrersites Fluc RS | Sde mobile | Extralgt | Acocis y
A b ® L ‘ o Recherche Q
=nube ‘aubeserveur ,
Consell Général ﬁ' Wotre porinil dinfornabons ef d'e-services vl
ofre visie conceme. W
Y g =
a— D
u Le Conzed général Education Economie Sa 1 0 0 " e, patnmoine Clualté de vie

A 'affichage de cet écran, sur la partie gauche, cliquez

sur « Cliquez ici » situé en dessous de Iimage du
=Aube badge.
Covrnamdl Geerdural
e Insérez le badge dans I'un des ports USB de
iy m I'ordinateur

6.2. Méthode 2 : Accéder directement aux services Web du Conseil général de I'Aube

Cliquez sur l'icone N, située dans la barre de taches de
I'écran.
@qu#-@ Cliquez sur « Accéder aux services Web du Conseil
iyt et général ».
st gy b ool 4k Dot
Aricer o eigaie e asioage
TR O SO 0N i D
Doy e oo cocde egoce da sindhace
Pt ey by me e dfmaryge .
¥ )
: : 7] A I'affichage de cet écran, sur la partie gauche, cliquez
sur « Cliquez ici » situé en dessous de Iimage du
=7 'tUbE' badge.
Cavmmill Gt nabral
e Insérez le badge dans I'un des ports USB de
g - I'ordinateur

Direction des Technologies de I'Informatique et de la Communication
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6.3. Identification et saisie du code PIN

Badge multifonctions

R o — M Renseignez votre nom utilisateur et votre mot de passe
habituels (en régle générale, le nom d'utilisateur
correspond a votre nom patronymique, sauf en cas
d’homonymie).

Cliguer sur le bouton « Se connecter »

| . | it b |

o | aawaie |
LT}

Shesi e S ARAELE b il En regle générale, un seul choix de certificat possible
B ——— p . . . L
<3 Sélectionnez la ligne « CG10login » puis cliquez sur le
= bouton OK

Tharmmalecs Sar S wry Isheeted s O0F

Saisie du code PIN : ce code vous a été remis en main
propre lors de la remise de votre certificat
électronique. Ce code est strictement confidentiel.

ATTENTION : pour saisir ce code, il est nécessaire
de cliquer dans la zone de saisie, située en face

tup | [ )  tea de « PIN ».

Saisie (des étoiles s'affichent) + bouton « Login »

Apres 3 essais infructueux, votre certificat sera inutilisable.

Si vous perdez votre code pin ou bien si celui-ci est verrouillé : contacter la D.T.I.C au 03 25 42 51 02

6.4. Acceés a l'intranet Osiris et a la messagerie

‘.A Pour choisir I'une ou l'autre des possibilités, cliqguez sur
 Conal Glnira Lok h . a, laligne
@ osids
(& Messagers
~fAube i ke = 5 Quel que soit I'accés choisi, un bandeau s'affiche en
o o haut de I'écran : permet des fonctionnalités telle que la

Direction des Technologies de I'Informatique et de la Communication
version octobre 2011
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6.5. Message d’inactivité

En cas d'inactivité pendant la connexion sécurisée, un avertissement d’expiration apparait.

i e Cliquez sur OK pour continuer ou sur Annuler et mettre
:‘TJ i o 7 e i S ) o e R (3, (@ Ve ({S s il i S, ﬁn é |a session de connexion.

6.6. Déconnexion

=Aube i =fube - (1) Il est toujours préférable de cliquer sur l'icone de
TR déconnexion, quelle que soit la page en cours de
e L'écran ci-contre s'affiche.
fube Fermez les fenétres d’Internet Explorer.

B m e bl ue s e L
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7. Changement du code pin

Badge multifonctions

Vous avez la possibilité de changer le code pin de votre badge multifonctions. 2 possibilités :

1) lorsque vous saisissez le code lors d’une connexion au site
internet du Conseil général, vous avez la possibilité de le
modifier.

cliquez sur « Change »

Ot P I

it P
g 10y gy o i e

|

1°"® zone Current PIN : saisir votre ancien code
2°™ zone New PIN : saisir votre nouveau code

3°™ zone Confirm PIN : confirmer le nouveau code

Cliguer sur le bouton « Change »

2) vous pouvez le modifier en dehors de toute connexion au site internet du Conseil général.

2.1) SUR ODINATEUR WINDOWS XP :

Double cliquez sur I'icéne située dans la barre de taches de
votre ordinateur, intitulée « Charismatics Smart Security
Interface Register Tool »

sy ey s A

[ T P——
¥ Eea———
L b s g s e
EI o
=
£
Larvve v b=
Al | may e

1°"® zone OId PIN : saisir votre ancien code
2°™ zone New PIN : saisir votre nouveau code
3°™ zone Confirm the new PIN : confirmer le nouveau code

Cliquer sur le bouton « Change PIN »

g ey g A

2.2) SUR ODINATEUR WINDOWS 7 ou VISTA :

Suite a toutes les opérations d'installation, il est possible qu’une
icone, intitulée « Charismatics Security Interface Utility » se soit

i i e — e installée automatiquement sur le bureau de votre ordinateur.
] e e S
§| - Double-cliquez dessus pour obtenir I'écran vous permettant de
£t ol modifier le code PIN.
Ambaipn .
— Si l'icone n’est pas installée sur le bureau de I'ordinateur,
r} cliquez sur le bouton « Démarrer » situé dans la barre de

taches, en bas a gauche de votre écran.

Direction des Technologies de I'Informatique et de la Communication
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—f\be
M?ﬁ%.-m;_—ﬁ,;;;;;; . Cliquez sur :
el e S i Bl
gl T Tous les programmes
g e
£t i Charismatics
Sysmegner Onee Smart Security Interface 4.8.1

et cliquez enfin sur « Charismatics Security Interface Utility »
pour obtenir I'écran de modification du code PIN

15/18
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8. Changement de votre mot de passe d’ouverture de session

Pour les utilisateurs qui doivent modifier leur mot de passe tous les 30 jours, en accés distant, cette manipulation
sera effectuée normalement.

La demande de modification interviendra aprées votre identification et saisie du code PIN :

« Votre mot de passe doit étre modifié. Vous devez cr  éer
e be t———s un nouveau mot de passe pour continuer »

- saisir I'ancien mot de passe
e - saisir le nouveau
- le confirmer
- clic sur le bouton « Modifier le mot de passe »

AR - « Mot de passe modifié. Entrez votre nom d’utilisateu ret
e i et votre nouveau mot de passe »

ST - saisir vos identifiants de connexion
s - clic sur le bouton « Se connecter »

Direction des Technologies de I'Informatique et de la Communication 16/18
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9. Autre fonctionnalité du badge multifonctions : le stockage de fichiers

Le badge est équipé d’'un espace de stockage, comme une clé USB (capacité = 800 Mo)

Pour accéder a cette fonctionnalité, cliquez sur I'icone « N » dans la barre de taches,

Betacker sy imreten web o Coxvml geinndl de Fite

Conguibe e guide dninrtalation u pdot e
Ieaalles b plobe 32 b

v on Eipace o Bockan
Chvareger e coke dupacs g Alockage
Eeiogum_ mon pach space G stockagn
Mankros bs menu de ddsarrags, ..
ittt

Sélectionnez la ligne « Accéder a mon espace de
stockage ».

T 0 e P o i i
| VieRanisn iy cadu P

i v o vt P s e
e B e b e

e L]

| 7 @ XXXX
. ) (==

Saisie du code pin en cliquant sur les chiffres et cliquez
sur « V» (pour valider)

[l Ll L - el TEL T

Vous accédez au dossier intitulé « PRIVEE » sur votre
poste de travail.

Direction des Technologies de I'Informatique et de la Communication
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10. Retirer le badge multifonctions

Badge multifonctions

Comme tout périphérique de type clé USB, il est préférable de le retirer « proprement » de votre ordinateur,
notamment si vous avez utilisé le badge dans sa fonction d’espace de stockage de fichiers.

Fetrer IS8 Smart Card resder an fouts séoaits

Betirar LSS Smarl Card reader sn Eoute séoais

Fatirar Prirgieingms de shockags de masse LSE - Lecteurs (E:, Fi, B an bouts sddinitd

wd

Plusieurs lignes sont présentes. Chacune
correspond a une fonction particuliere du badge.

Cliquez sur une des lignes.

eribrad du Frabig on boube sdcue k.

{ L Le mabdriel peut £tre retird en boube séourte

L peeiphdrique LUISE St Candl nascder’ put mandsnart B

Vous pouvez a présent retirer le badge... et le
ranger précieusement !

11. Contact

En cas de difficultés, n'hésitez pas a contacter nos services. Il serait préférable de faire des copies d’écran lors des
anomalies rencontrées et de les apporter a la DTIC pour nous permettre de les résoudre plus facilement.

)
=

03 25425102
dtic@cgl10.fr

Direction des Technologies de I'Informatique et de la Communication
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