oy 3 ,
=y u e RESEAU INFORMATIQUE DU DEPARTEMENT DE L’AUBE

en Champagne
LE DEPARTEMENT

FONCTIONNEMENT DE L’ACCES DISTANT :

INTRANET, MESSAGERIE et ACCES AUX SERVEURS DE FICHIERS

MODE D’EMPLOI

SOMMAIRE

PARTIE1:
Vous travaillez sur votre ordinateur personnel sans avoir installé le certificat Page 2
1.1 - Installer le pilote Page 2
PARTIE 2 : Acces au réseau informatique du Département de I’Aube
2.1 - Comment faire ? Page 4
PARTIE 3 : Déconnexion et assistance Page 7/8
Département de I’Aube — DSIN — version au 08/04/2020 Page 1



PARTIE 1 : VOUS TRAVAILLEZ SUR VOTRE ORDINATEUR PERSONNEL.
Il s’agit de la 1% fois.
Cela va nécessiter I'installation du certificat (pilote).

Avant tout vous devez vérifier la configuration matérielle de votre ordinateur.

Le badge FONCTIONNE UNIQUEMENT AVEC un ordinateur équipé de :

WINDOWS 7

Whnckows' 7

WINDOWS 10
|

Windows 10

@ avec le navigateur Internet Explorer

ATTENTION : si vous disposez de Windows 10, le navigateur par défaut est
EDGE. Il ne faut pas I'utiliser

Votre ordinateur doit étre équipé d’un antivirus.

Le fonctionnement sur ordinateur Mac, Linux,
avec des navigateurs comme FIREFOX ou CHROME
n’est PASPOSSIBLE

1.1 : INSTALLER LE PILOTE

Vous connecter sur internet et saisir I’adresse (URL) suivante :
http://dtic.aube.fr/badge64.msi

Voulez-vous exécuter ou enregistrer badge64.msi (25,8 Mo) & partir de dtic.cg-aube.fr 7
@ Cetype defichier peut endommager votre ordinateur. @ Enregistrer |~ Annuler

Cliquer sur EXECUTER
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Une suite d’écrans vous est proposé ensuite. Les actions a effectuer varient selon I'ordinateur que vous
possédez. Vous pourrez avoir des fenétres comme ci-dessous. Répondez toujours « NEXT » ou « j'accepte »,

OUl, AUTORISER, etc...

Quelques exemples :

-
ﬂ Charismathics Smart Security Interface 5.0.2 - InstallShield Wizard x
8 Charsmathcs Smart Securty Inertace 302 - nstallsheid Wizaed 3
Welcome to the Installshiekd Wizard for smart security interface
Charismathics Smart Security Interface
e InstalSveid) Waard vl sk you i mody,repat, or ~

S ot s Secitynkstce o cntewe End-User License Agreement
(Client/Bundle license)
smart security interface

\This End-User License Agreement (“EULA”") is a legal agreement

hetwaan van (aither an indiidual ar 2 cinnle antin and chariemathice

S ——

@1 do not accept the terms in the lcense agreement

e o Instalield

5 Charismathics Smart Security Interface 5.02 - InstaliShield Wizard X

smart security interface

Install Charismathics Smart Security Interface to: ® Modify
C:\Program Files\Charismathics\Smart Security Interface|

Change... Change which program features are installed. This option displays the
ﬁ Custom selection dialog in which you can change the way features are

Smart Security Interface. from your computer.

Instalshield
o Instalshield

N e

<pack [ _met> ]| cancel

5 Chariemathics Smart Securty Intertace 5.2 - InctalShield Wazard x

smart securd ity interface

Chek o an o 1 the kst bedow 9 change haw 3 Festure & rataled,

Irstalshiek

Pour, au final, obtenir cet écran :
Cliquer sur INSTALL

8 Charismathics Smart Securiy nterface 502 - nstallhield Wizard x

ik Tnstal 1o begin the installation.

p—— .
IR
<o o
ﬂ Charismathics Smart Security Interface 5.0.2 - InstallShield Wizard x

Cliquer sur FINISH

InstaliShield Wizard Completed

‘The Instalishield Wizard has successfuly nstalled
Charismathics Smart Security Interface . Click Finish to exit the

Le pilote est correctement installé.
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PARTIE 2 : ACCES AU RESEAU INFORMATIQUE DU DEPARTEMENT DE L’AUBE
2.1: Comment faire ?

L’acces est possible :
- si vous venez d’effectuer les étapes précédentes (Partie 1)
- si le pilote a été précédemment installé sur votre ordinateur personnel
- si vous travaillez sur un ordinateur portable fourni par le Département

- Brancher votre badge multifonctions (BMF) sur votre unité centrale

- Vous connecter sur le site internet du Département de |’Aube :
http://www.aube.fr

Cliquer sur « Acces sécurisé »

menu . contenu . recherche | accessibiité Qui sommes-nous ? | Nous contacter | Loges | Nos autres sites | Flux RSS‘ Accés Séourisé ’glﬁsh wversion
_—
=Aube* o '
aubeserveur
en Champagne w

Recherche Q

dﬂ Votre visite concemne.
a Le Conseil départemental i Economie Santé, social Routes, transport Culture, patrimoine Qualité de vie

Vofre portail d'informations et d'e-services

LE DEPARTEMENT o e

@27?‘:{;;?;:;‘,’,::“ _— Cliquer sur la partie gauche « vous étes un agent de
o oude pratave la collectivité »

ube

Conseil Général

Acces sécurisé a l'extranet

L

vous &tes un organisme habllité
par la collectivité

Cliquez ICI

<fube

Vous étes un agent de la collectivi

Télécharger ie guide pratiue de 'sccés sécurisé

— Identifiez-vous comme vous le faites au bureau +

en Champagne “ "
; pag bouton “Se connecter”.
LE DEPARTEMENT

Veuillez inserer votre badga multifonctions
Une fois votre nom d'utilisateur habituel et mot de passe saisis
Une fentre vous demandant de choisic le certificat apparaitra
Clkquesz sur co cortifegiep o

du Département de I'Aube.

Nam d'utilisateur :

Mot de passe : veulllegfsaisir votre compte habituel

T 0 d'appel assistance : 03 25 42 51 02

Uien assistance & distance cliquez ici

Pour dviter le message d'avertissement de sécurité sur ce site,
vous devez installer le programme en cliquant ici
puis cliquez sur ‘Executer’ (2 fois) puis acceptez le message d'avertissement
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Sécurité Windows

Confirmer le certificat

le  Lesite secure.cg10.fr a bescin de vos informations
d'identification :

isabelle@CG10.LOCAL
Emetteur : CG10Login

Valide & partir du08/11/2019 au 26/02/2035

fid Cliquez ici pour afficher les propriétés du
certificat.
E
4 Annuler
2
TE

Charismathics Smart Security Interface C5P
Sign

FIM entry methad: Alphanumeric

FIN: |

Change... ‘ 1 | Cancel

T O Securte sur Ce 510,

o e it

Eventuellement, vous aurez a choisir le certificat.

Cliquer sur OK

Saisir le code PIN de votre badge + Login

Il est possible d’avoir le message demandant de retenir le mot de passe pour ce site. Il est nécessaire de

répondre car parfois, le message ci-aprés se trouve en arriere-plan du précédent.

Ce site Web souhaite installer le medule complémentaire suivant : « PulseSetupClient.cab » publié par « Pulse Secure, LLC »,
Quel est le risque encouru ?

Installer

Cliquer sur « Installer ».

—=Aube

LE DEPARTEMENT

A partir de cet écran :

ch
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Si vous obtenez cet écran :

/A La sécurité de votre ordinateur n’est pas satisfaisante

Votre ordinateur ne correspond pas aux exigences de sécurité suivantes. Veuillez suivre les instructions ci-dessous pour résoudre ces problémes. Lorsque vous
avez terminé, cliquez sur Réessayer. Si vous décidez de Continuer sans résoudre ces problémes. 1l est possible que vous ne puissiez pas accéder a tous vos
serveurs intranet.

1. HC_ verificateur general

Instructions: Vérifiez votre antivirus. Contactez la DTIC.

Motifs: Le logiciel antivirus indiqué dans les exigences de sécurité n'est pas installé.

Réessayer Continuer

Cela signifie, soit que vous ne possédez pas d’antivirus sur votre ordinateur, auquel cas la connexion au
réseau informatique du Département sera impossible,

Soit vous disposez d’un antivirus mais sa version n’est pas suffisamment a jour. Dans ce cas, ce n’est pas
bloquant, cliquer sur « Continuer ».

Ensuite et éventuellement, une succession d’actions vous est proposée :

Cliquer sur OUI

* Cocher la case et cliquer sur “Autoriser”

i Un site Web veut ouvrir un contenu Web en
*/ utilisant ce programme sur votre ordinateur

- £ o pasce g
e. S
(2>

Cliquer sur OUI

T — x Cliquer sur Toujours

Souhaitez-vous 1ékécharger. instaler el/ou exsicuter e logicel 3
?
MNom dupmdut - Host Checker

MNom dulogesel - dsHosiCheckerSetup.exe

Nom s serveur - secure.cgl i

o ou Hon

Cette procédure est un peu longue, patientez !
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Lorsque le chargement est terminé, vous étes connecté au réseau informatique du Département de I’Aube

sur le portail du Dé de I'Aube.
Signets Web

Messagerie
Osiris

Xparaph

Acces & Xparaph

—— 7 Vous avez accés a votre messagerie, par le biais
‘ d’Outlook Web App (OWA)

Vous avez accés a l'intranet OSIRIS :

1 - Retour a I'accueil 2 - Aide 3 - Déconnexion
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PRECISION COMPLEMENTAIRE

Pour les utilisateurs devant modifier leur mot de passe tous les 34 jours, en acces distant, cette
manipulation s’effectue normalement.

La demande de modification intervient aprés votre identification et saisie du code PIN. Vous retrouvez les
écrans habituels de demande de changement de mot de passe.

|

i

s

ASSISTANCE TECHNIQUE

0325425102
Assistance utilisateur a la DSIN, aux horaires habituels des journées de travail.

Hors de ces plages horaires, pensez a faire des copies d’écran des soucis rencontrés afin de documenter
votre demande d’assistance.
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